SINCER LOJISTIiK EMLAK BUJITERI DIS TICARET LTD. STI.
KiSISEL VERI SAKLAMA ve IMHA POLITIKASI

Amag

Kisisel Verileri Saklama ve Imha Politikas1 (“Politika™), Sincer Lojistik Emlak Bujiteri Dis
Ticaret Ltd. Sti  (“Sincer Lojistik”) tarafindan gerceklestirilmekte olan saklama ve imha
faaliyetlerine iliskin is ve islemler konusunda usul ve esaslar1 belirlemek amaciyla
hazirlanmstir.

Sincer Lojistik Emlak Bujiteri D1s Ticaret Ltd. Sti , iscileri, is¢i adaylari, tedarikei ¢aliganlari,
tedarikgi yetkilileri, ziyaretciler ve diger liclincii kisilere ait kisisel verilerin T.C. Anayasasi,
uluslararasi s6zlesmeler, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK?”) ve diger
ilgili mevzuata uygun olarak islenmesini ve ilgili kisilerin haklarmi etkin bir sekilde
kullanmasinin saglanmasina 6nem vermektedir.

Kisisel Verileri Nerede Kaydediyoruz ?

Kisisel veriler, agsagida listelenen ortamlarda hukuka uygun olarak giivenli bir sekilde saklanir.

Elektronik Ortamlar Elektronik Olmayan Ortamlar
Sunucular (Etki alani, yedekleme, e-posta, o Kagit
veritabani, web, dosya paylagim, vb e Manuel veri kayit sistemleri (anket
formlari,| ziyaretci giris defteri)
e Yazilimlar (ofis yazilimlar, portal, e Yazil, basili, gorsel ortamlar

EBYS, VERBIS.)

e Bilgi giivenligi cihazlar (gﬁvenlik]
duvari, saldir1 tespit ve engelleme,
giinliik kayit dosyast, antiviriis vb. )

o Kisisel bilgisayarlar (Masaiistii,
diziistii))

 Mobil cihazlar (telefon, tablet vb.))

o Optik diskler (CD, DVD vb.))

e (Cikartilabilir bellekler (USB, Hafiza)
Kart vb.)

e Yazic, tarayici, fotokopi makinesi

Saklamaya iliskin Aciklamalar

Kigisel verileriniz ilgili mevzuatta ongériilen veya isleme amaglarimiza uygun siire kadar
saklanir.



Saklamay1 Gerektiren isleme Amagclar

Sincer Lojistik Emlak Bujiteri Dis Ticaret Ltd. Sti faaliyetleri ¢ergevesinde islemekte oldugu
kisisel verileri asagidaki amaglar dogrultusunda saklar.

einsan kaynaklari siireclerini yiiriitmek.

eiletisi siireclerinin yiiriitiilmesi

¢Giiveligin saglanmasi.

e imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek.

¢VERBIS kapsaminda, ¢alisanlar, veri sorumlulari, irtibat kisileri, veri sorumlusu temsilcileri
ve veri isleyenlerin tercih ve ihtiyaglarini tespit etmek, verilen hizmetleri buna gore diizenlemek
ve gerekmesi halinde giincellemek.

eYasal diizenlemelerin gerektirdigi veya zorunlu kildigr sekilde, hukuki yiikiimliiliikklerin
yerine getirilmesini saglamak.

eHukuki yiikiimliiliiklerin yerine getirilmesi

e ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikiimliiliigii.

Imhay1 Gerektiren Sebepler

e Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmast,

¢ Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin
acik rizasini geri almasi,

eKanunun 11. maddesi geregi ilgili kisinin haklar1 ¢ercevesinde kisisel verilerinin silinmesi ve
yok edilmesine iligkin yaptig1t bagvurunun Sincer Lojistik Emlak Bujiteri Dis Ticaret Ltd. Sti
tarafindan kabul edilmesi,

eKurula sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

eKisisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasi ve kisisel verileri daha
uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi,

Durumlarinda Sincer , tarafindan ilgili kiginin talebi {izerine silinir, yok edilir ya da re’sen
silinir, yok edilir veya anonim hale getirilir.

TEKNIK VE IDARI TEDBIRLER

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erigsilmesinin
onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in Sincer Lojistik Emlak
Bujiteri Dis Ticaret Ltd. Sti mevzuatta dngoriilen teknik ve idari tedbirleri almaktadir.

Teknik Tedbirler

Sincer Lojistik Emlak Bujiteri Dis Ticaret Ltd. Sti tarafindan, isledigi kisisel verilerle ilgili
olarak alian teknik tedbirler asagida sayilmistir:



eSi1zma (Penetrasyon) testleri ile Sincer Lojistik Emlak Bujiteri Dis Ticaret Ltd. Sti bilisim
sistemlerine yonelik risk, tehdit, zafiyet ve varsa acikliklar ortaya ¢ikarilarak gerekli 6nlemler
alinmaktadir.

eBilgi giivenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim
sistemlerinin stirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.
eBilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile
kurumsal aktif dizin {izerinden giivenlik politikalar1 aracilig1 ile yapilmaktadir.

e Bilisim sistemleri techizati, yazilim ve verilerin fiziksel giivenligi i¢in gerekli onlemler
alinmaktadir.

o(evresel tehditlere kars1 bilisim sistemleri giivenliginin saglanmasi i¢in, donanimsal (sistem
odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 calisan izleme
sistemi, yerel alan agin1 olusturan kenar anahtarlarin fiziksel giivenliginin saglanmasi, yangin
sondiirme sistemi, iklimlendirme sistemi vb.) ve yazilimsal (giivenlik duvarlari, atak 6nleme
sistemleri, ag erisim kontrolli, zararli yazilimlar1 engelleyen sistemler vb.) Onlemler
alinmaktadir.

oKisisel verilerin hukuka aykir1 islenmesini 6nlemeye yonelik riskler belirlenmekte, bu risklere
uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller
yapilmaktadir.

e Sincer Lojistik Emlak Bujiteri Dis Ticaret Ltd. Sti igerisinde erisim prosediirleri olusturularak
kigisel verilere erigim ile ilgili raporlama ve analiz ¢aligmalar1 yapilmaktadir.

oKisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz
erisimler veya erisim denemeleri kontrol altinda tutulmaktadir. Sincer Lojistik Emlak Bujiteri
Dis Ticaret Ltd. Sti silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar
kullanilamaz olmasi i¢in gerekli tedbirleri almaktadir.

oKisisel verilerin hukuka aykir1 olarak bagkalar tarafindan elde edilmesi halinde bu durumu
ilgili kisiye ve Kurula bildirmek i¢in Sincer Lojistik Emlak Bujiteri Dis Ticaret Ltd. S$ti.
tarafindan buna uygun bir sistem ve altyap1 olusturulmustur.

oGiivenlik agiklar1 takip edilerek uygun giivenlik yamalar1 yliklenmekte ve bilgi sistemleri
giincel halde tutulmaktadir. Kisisel verilerin islendigi elektronik ortamlarda gii¢lii parolalar
kullanilmaktadir.

oKisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

oKisisel verilerin giivenli olarak saklanmasini1 saglayan veri yedekleme programlari
kullanilmaktadir.

eElektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine
gore siirlandiriimaktadir. Sincer Lojistik Emlak Bujiteri Dis Ticaret Ltd. Sti. internet sayfasina
erisimde giivenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA algoritmasiyla
sifrelenmektedir.

eOzel nitelikli kisisel verilerin giivenligine ydnelik ayr1 politika belirlenmistir.

e Ozel nitelikli kisisel veri isleme siireglerinde yer alan ¢alisanlara yonelik 6zel nitelikli kisisel
veri giivenligi konusunda egitimler verilmis, gizlilik sdzlesmeleri yapilmis, verilere erisim
yetkisine sahip kullanicilarin yetkileri tanimlanmistir.



eOzel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar
giivenli ortamlarda tutulmakta, tiim islem kayitlar1 loglanmakta, ortamlarin giivenlik
giincellemeleri siirekli takip edilmekte, gerekli giivenlik testlerinin diizenli olarak
yapilmasi/yaptirilmasi, test sonuglariin kayit altina alinmasi,

(Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin
yeterli giivenlik Onlemleri alinmakta, fiziksel giivenligi saglanarak yetkisiz giris cikislar
engellenmektedir.

¢Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-
posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Tagiabilir bellek, CD, DVD gibi
ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik
anahtar farkli ortamda tutulmaktadir. Farkl fiziksel ortamlardaki sunucular arasinda aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi
gerceklestirilmektedir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi,
kaybolmast ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli dnlemler
alinmakta ve evrak “gizli” formatta gonderilmektedir.

idari Tedbirler

Sincer Lojistik Emlak Bujiteri Di1s Ticaret Ltd. Sti tarafindan, isledigi kisisel verilerle ilgili
olarak alinan idari tedbirler asagida sayilmistir:

eiscilerin niteliginin gelistirilmesine ydnelik, kisisel verilerin hukuka aykir1 olarak islenmenin
onlenmesi, kisisel verilerin hukuka aykir1 olarak erisilmesinin onlenmesi, kisisel verilerin
muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi beceri ve ilgili mevzuat hakkinda
egitimler verilmektedir.

e Sincer Lojistik Emlak Bujiteri D1 Ticaret Ltd. S$ti tarafindan yiiriitiilen faaliyetlere iliskin
calisanlara gizlilik sozlesmeleri imzalatilmaktadir.

oGiivenlik politika ve prosediirlerine uymayan calisanlara yonelik uygulanacak disiplin
prosediirli hazirlanmigtir.

oKisisel veri iglemeye baglamadan 6nce Sincer Lojistik Emlak Bujiteri Dig Ticaret Ltd. Sti
tarafindan, ilgili kisileri aydinlatma yiikiimliiliigli yerine getirilmektedir.

oKisisel veri isleme envanteri hazirlanmistir.

e Sincer Lojistik Emlak Bujiteri Dis Ticaret Ltd. S$ti ici periyodik ve rastgele denetimler
yapilmaktadir.

eiscilere yonelik bilgi giivenligi egitimleri verilmektedir.

KiSISEL VERILERI IMHA TEKNIKLERI

Ilgili mevzuatta dngdriilen siire ya da islendikleri amag igin gerekli olan saklama siiresinin
sonunda kisisel veriler, Sincer Lojistik Emlak Bujiteri Dig Ticaret Ltd. Sti tarafindan re’sen
veya ilgili kisinin bagvurusu lizerine yine ilgili mevzuat hiikiimlerine uygun olarak asagida
belirtilen tekniklerle imha edilir.



Kisisel Verilerin Silinmesi

Kisisel verileriniz asagidaki yontemlerle silinir:

Veri Kayit Ortamm

Aciklama

Sunucularda Yer Alan Kisisel Veriler

Sunucularda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler i¢in
sistem yoneticisi tarafindan ilgili
kullanicilarin erisim yetkisi kaldirilarak silme

islemi yapilir

Elektronik Ortamda Yer Alan Kisisel
Veriler

Elektronik ortamda yer alan kisisel verilerden
saklanmasini1 gerektiren silire sona erenler,
veri tabani yoneticisi hari¢ diger calisanlar

(ilgili  kullanicilar) ic¢in hicbir sekilde
erisilemez ve tekrar kullanilamaz hale
getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden
saklanmasini gerektiren siire sona erenler i¢in
evrak arsivinden sorumlu birim yOneticisi
hari¢ diger calisanlar i¢in hicbir sekilde
erisilemez ve tekrar kullanilamaz hale
getirilir. Ayrica, iizeri okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma islemi
de uygulanir

Tasmabilir Medyada Bulunan Kisisel
Veriler

Flash tabanli saklama ortamlarinda tutulan
kisisel verilerden saklanmasini gerektiren
slire sona erenler, sistem yoneticisi tarafindan
sifrelenerek ve erisim yetkisi sadece sistem
yOneticisine verilerek sifreleme
anahtarlariyla glivenli ortamlarda saklanir.

Kisisel Verilerin Yok Edilmesi

Kisisel verileriniz, asagidaki yontemlerle yok edilir.

Veri Kayit Ortam

Aciklama

Fiziksel Ortamda Yer Alan Kisisel Veriler

Kagit ortaminda yer alan kisisel verilerden
saklanmasin1 gerektiren silire sona erenler,
kagit kirpma makinelerinde

dondiriilemeyecek sekilde yok edilir.

geri




Optik / Manyetik Medyada Yer Alan
Kisisel Veriler

Optik medya ve manyetik medyada yer alan
kisisel verilerden saklanmasin1 gerektiren
stire sona erenlerin eritilmesi, yakilmasi veya
toz haline getirilmesi gibi fiziksel olarak yok
edilmesi islemi uygulanir. Ayrica, manyetik
medya 6zel bir cihazdan gegirilerek yiiksek
degerde manyetik alana maruz birakilmasi
suretiyle iizerindeki veriler okunamaz hale
getirilir.

Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi higbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale

getirilmesidir. Kisisel verilerin anonim hale getirilmis olmas1 i¢in; kisisel verilerin, veri

sorumlusu veya tigiincii kisiler tarafindan geri dondiiriilmesi ve/veya verilerin baska verilerle

eslestirilmesi gibi kayit ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi
yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale

getirilmesi gerekir.
SAKLAMA VE iMHA SURELERI

Saklama ve imha siireleri asagidaki gibidir.

Kisisel Veri Saklama Siiresi Imha Siiresi

Kimlik Verisi 10 y1l Saklama siiresinin bitimini
takip eden ilk periyodik imha
stiresinde

[letisim Verisi 10 y1il Saklama siiresinin bitimini
takip eden ilk periyodik imha
stiresinde

Lokasyon Verisi Syil Saklama siiresinin bitimini
takip eden ilk periyodik imha
stiresinde

Ozliik Verisi 10 y1l Saklama siiresinin bitimini
takip eden ilk periyodik imha
stiresinde

Hukuki Islem Verisi 10 y1l Saklama siiresinin bitimini
takip eden ilk periyodik imha
stiresinde

Miisteri Islem Verisi 10 y1l Saklama siiresinin bitimini
takip eden ilk periyodik imha
stiresinde




Giivenlik Tedbirlerine liskin
Veriler

Fiziksel Mekan Giivenligi | 6 ay Saklama siiresinin bitimini

Verisi takip eden ilk periyodik imha
stiresinde

Islem Giivenligi Verisi Syl Saklama siiresinin bitimini
takip eden ilk periyodik imha
stiresinde

Mesleki Deneyim Verisi 10 y1l Saklama siiresinin bitimini
takip eden ilk periyodik imha
stiresinde

Gorsel Ve Isitsel Kayitlar 6 ay Saklama siiresinin bitimini
takip eden ilk periyodik imha
stiresinde

Saglik Verileri 10 y1l Saklama siiresinin bitimini
takip eden ilk periyodik imha
stiresinde

Ceza  Mahktmiyeti  ve | 10 yil Saklama siiresinin bitimini

takip eden ilk periyodik imha
stiresinde

Periyodik Imha Siiresi

Yonetmeligin 11.maddesi geregince Sincer Lojistik Emlak
periyodik imha siiresini 6 ay olarak belirlemistir.

Politikanin Giincellenmesi

Bujiteri Di1s Ticaret Ltd. Sti

Politika, ihtiya¢ duyulduk¢a gozden gecirilir ve gerekli olan boliimler giincellenir.

Sincer Lojistik Emlak Bujiteri Dis Ticaret Ltd. Sti



